GUIA TECNICA - 1loT INDUSTRIAL

INDUSTRIAL
INTERNET OF
THINGS y mas

Fundamentos y aplicaciones para la Industria 4.0

RICARDO MORALEDA GARETA




INDUSTRIAL INTERNET OF THINGS Y MAS

RICARDO MORALEDA GARETA



INDUSTRIAL INTERNET OF THINGS Y MAS

© 2026, RICARDO MORALEDA GARETA. TODOS LOS DERECHOS RESERVADOS.

AUTOR: RICARDO MORALEDA GARETA

SITIO WEB: PILDORASTECNOLOGICAS.NET

ISBN: 979-81-74875-88-3

PRIMERA EDICION: SEPTIEMBRE 2026

RESERVADOS TODOS LOS DERECHOS. NO SE PERMITE LA REPRODUCCION TOTAL O PARCIAL
DE ESTA OBRA, NI SU INCORPORACION A UN SISTEMA INFORMATICO, NI SU TRANSMISION
EN CUALQUIER FORMA O POR CUALQUIER MEDIO, SEA ESTE ELECTRONICO, MECANICO, POR
FOTOCOPIA, POR GRABACION U OTROS METODOS, SIN EL PERMISO PREVIO Y POR ESCRITO
DEL AUTOR.

IMPRESO POR AMAZON KDP / INDEPENDENT PUBLISHING PLATFORM.



Contenido

INTRODUGCCION .......oomimirinireicitteesesisese s s bbb bbbt 1
1. La revolucion invisible de la industria inteligeNte........oovuiei i 1
CAPITULO 1 - Internet of Things: Conectando el mundo fisico con el digital...............c..ccceovevrvrervvrrenenene. 1
1. Introduccion al oT INAUSTIIAl (H1OT ) ueeeiiiiiiiiiiieeeie ettt e eeer e e e e ee et e e e e e e e eeeasaaaeeeeeas 1

2. Dispositivos e infraestructura: Gateways iNdUSTIHAlES......c..eeivvciiiiiiiciiie e 1
2 B o] [ Tor- [ol o] W' T = Lot u ToF= IR =Y o Wot= o Yo Yo U PSPPSR 2

3. Entornos de desarrollo y Iégica de control: Node.js y NOde-RED.......ccccceevviriiiriiieieniiieee e esveee s 3
2 O o Yo [ -SSP 3

3.2, NOAE-RED ...ttt ettt b e b e s bt st et e bt e be e e bt e s ae e sat e sabe e bt e be e beenbeesbeeeaeeentean 3

4. Formatos de datos €N HOT: JSON .....uiiiiiiiiieiie ettt ettt et e s e st e e sbee e sbeessabeesaseesbeeesabeeenne 5
5. Protocolos de campo e integracion SCADA: Modbus TCP .......ueieiiiiiiiiiiiieeeee et eeevreeee e e e e 5
5.1. Arquitectura I0T con sistema SCADA 10CA......c.uuiiiiiiiie ittt ere e e 5

5.2. Integracion de Node-RED con sistemas SCADA ..........oooeeiiiieeeiiee et eeree e eetee e e eevee e e eanae e e e e 6

6. Comunicacién Cloud: Protocolo MQTT y plataformas 10T .......ccccuieieeiiiiee e 7
6.1, ProtOCOIO IMQTT ... ceiieiiieeiie ettt ettt ettt sttt e sa e st e s te e sbeeesabeesabeesbteesabeeesabeesateesaneeesaseenn 7

6.2. Integracion Cloud con UBIdOLS. .....cccuiiiiiieic e e e sree e e 8
CAPITULO 2 - Embedded Devices: Conectando el mundo fisico con el digital................cccccocvrvrerevreennene. 9
1. Introduccidn a los Sistemas Embebidos (Embedded DevViCes)........cceeeeeuieeeeciiieeeeciee et 9

2. Raspberry Pi: Mini-PC para supervision y Edge COmMPULING ......ccvvevieiiiiee et 10

3. Microcontroladores y control en tiempo real: ArduinO..........eeeiiiieeiiriiiee e 14
3.1. Ecosistema de Shields y ProgramaciOn .........coccuieiiiciiee e eccieeeeeiee e st e e evre e e e sveae e s svaaeeesanes 14

4. Gateways lloT Industriales: SIMATIC IOT2000..........cccocciieeeeirieeeeeieeeeeeieeeeeeteeeeesreeeeesbeeeeeesreeeeeasenas 15
4.1. Entornos de desarrollo y l6gica de control: NOde-RED...........cccocuiiieeiiiieeeciiee et 16

5. M5Stack: La navaja suiza del 1oT en la palma de [a mano .......coociieiiciiee i 17
5.1. Dispositivos e infraestructura: El ecosistema M5Stack ........coocuveiiiiiiiiiiiiiiiicee e 17

5.2, IMIBSEACK Fil@. .ottt st sttt be e sbe e st e et e b e e nneesree e 21

5.3. Integracion de SENSOreS Y PEIifEIICOS ....cccuuiiiiiciiiee ettt e e et e e e etre e e e et e e e e eeataeeeeanes 24

5.4. Arquitecturas 10T € integracion ClOUd ..........coccuiiiieeciiie ettt e et e e e et e e e e e araeeeeanes 28
CAPITULO 3 - Automation Controllers: Una mirada practica desde el terreno ..............cccccoeveveueeenrnnnee. 34
1. Introduccion a los Automation CONTIOIErS........ccueiiieriiriirie e 34

2.

La Familia de Controladores WeidmuUller U-matioN........ccoiiiiiiieiieie et 34



2.1. Analisis del Controlador UC20-WL2000-AC ......ccooeeeieeiieieieeeeeeeeeeeeeeeeeeeeeeeeeeeee ettt 35

2.2. Entorno de software y LOgica de CONLIOl........ccuuiiiiiiiiiiiciiie ettt 36
2.3. Demostracidon con un entorno de MaAQUELA........eeiiicieeeiiciiieeerieeeeeiee e etee e e s ebre e e s sbeeeeessneeeeesanes 36
2.4. Visualizacion y Aplicaciones Industriales en NOde-RED........cccccveiiiiiieeiiiiiee e ecieeeseieee e 39

3. La Familia de Controladores LOgo! de SIEMENS .......ccccuieieeiiiiie ettt e e e e 42
3.1. Un caso real: sistema de alarma con MiCro PLC .......ccciiiiiiieiieniceieeieeeesiee e 43
3.2. La légica distribuida: PLC + SCADA ........oooeeeee ettt ettt ettt eeettee e e e etreeeeeetreeeeeetbeeeeesseeeeeassaeeeennes 44
CAPITULO 4 - C# (.NET) en Entornos de Control INAUSEIial...............ccoovvrieeieiieeeniieieeeeeeeeeeeree e 47
1. Introduccidn a C# y 1a plataforma .NET .....ccooiciiiiiiiiee ettt e e s sree e e s sveeeessanee 47
2. Casos practicos y Proyectos iNCIUIOS . ......c.uiii it e e et e e et e e e e arae e e e naeeeean 47
3. SCADA de control de depdsitos (Modbus TCP).......coocciiiieeiiieeeecieee ettt rre e e e e e erre e e 49
3.1. Concurrencia mediante Threads ¥ TasKs ......coccuiiiiiciiiiiiiee e e e 49
3.2. Ciclo de adquisicion y coneXion SOCKEL........ccivcuiiiiiiiiiie i seee e 50

4. Protocolo Modbus TCP: EStructura de trama ........c.eeeceeeenieeniieieiieeeiee ettt et et esiee e saree s 52
5. Generacion de CAdigos 1D (Code 128) Y 2D (QR) .uueeeeiuiereeiiiiieeciiee et et e e e e iree e e earae e e e 53
5.1. CAdigo de barras 1D (COAE 128) ..cccuiiiiieiiiieeeiiee ettt et e e cttee e e e stte e e e ebteeesebtaeeeebeseeeereneeeennes 53
5.2. Cédigo bidimensional 2D (QR COUE) ....ccuiiiiiieiiieeiteecieeeee e stie e e ctee st s e e s aae e steeeaaeesnreessaeesnes 54

6. Driver Lector de CAOdigo de Barras USB (.DLL)......c.uiccuieeciieeiiecciee ettt este et e e sire e e reeeaaeesvee e 55
7. Utilidades de Red Y DIiagNOSTICO......cceucuiiieeiiieeceeieee e ecttte e ettt e e eettee e e e atee e e e traeeseateeeeenbaeesennreeeeennsenas 56
7.1. Comprobacidn ICMP (APlicacion PiNG) .......eeeeeiiiieeciieee ettt ettt e et e e e e ette e e e eate e e e sataeaeeanes 56
7.2. Monitor de CPU Yy REEZISTIO CSV ...ttt ettt e e e e e e satte e e e e e e s aee e e e e e e e e nnnaenaeeeas 58

8. Driver SNMP para Redes INdUSLIIales ((DLL) ......cccvieiieeiereeeiieeeree ettt eriee e e vee e stveeereeeaaeesveeenns 60
8.1. Integracidn con SCADA de PIanta ......c.ceiiiciiiiiieiiiie ettt e e s saae e e s sea e e s s sntae e e sanneeeeas 62
CAPITULO 5 - Bases de datos: SQL vs NoSQL. Una guia sencilla para entenderlas...............cccccocuvueeee... 64
1. Introduccidn a las Bases de dat0s MOAEINAS. .....c.ceiueereirierieriieeieesee sttt ettt st eeas 64
2. Bases de datos relacionales (SQL).....ccveeeeuveiieeiieeeeeireeeeeireeeeeereeeeestreeeesteeeeseareeeeassesesssssesesesreeeens 65
2.1. Conceptos FUNAAMENTAIES. ........uiii et e e e e s bre e e e et e e e e eraaeeeeanes 65
2.2. ENtorno de Trabajo: MS SQL SEIVET ......ccccuiiieiiiieeeeciieee ettt e e ecttee e e estte e e s ebeeeessebteeessbeeeessseneassnses 65

3. Implementacién de CRUD SQL €CON CH ((NET) weeiiiuiiieeiiie ettt e et e et e e e aree e e entaee e e eaneeas 67
3.1. Operacion SELECT (REAM) ....ciiicuiiee ittt e ettt e ettt e e e et e e e e tte e e e eetteeeeebteeeeebseeaeessseaesassaeaesnnes 67
3.2. 0Operacion INSERT (CrEate) ...cceiicuieeiieeeiee et cre et e et e ete e estte e e teeestve e s beeebaeesabaeenbaeesaeesasaeesans 68
3.3. 0Operacion UPDATE (UPAtE) ....ccciieiiieeieeeeiieecieeeieeeeteeeeteeestteeseteeestveesreesbaeesavaeebaeesaessnseeesanes 69

3.4, Operacion DELETE (DEIELE) ..ccccuiie ettt ettt ettt e et e e e et e e e e e bte e e e ebaeeaeersaeaesanes 70



4. Bases de datos No Relacionales (NOSQL): MONZODB ........cccuuiiiiiiiieecciiee et e 71
4.1. Equivalencias de Modelo: SQL VS NOSQL .......cceciuiieiiiiiieeeiiieeeecireeeeciteeeessreeeeseraeesessseeesenseeeeas 71
4.2. Entorno MongODB Yy GUI COMPASS ...eeiiiiiiiiiiiiiiiiiiieeeeeeeeeeeeeteeereeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeseeseeseeeeees 72

5. Implementacion NoSQL en C# (.NET) con MONZODB DIiVEr.........cccueeicieeiiieesieeeciee et svee e svee s 73
5.1. Operaciones CRUD con BSONDOCUMENT ....ccoeiiiiiiiiiiiccccecececeeeceeeeeeeeeeeeereee e 73
5.2  READ .ttt h et sttt h e b e bt e ea et e bt b e e bt e beesheeeat e e reenbeenaeesanena 73
D 3 CRE AT e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e aaaaaaaaaaaaaaaaaaaaaaaaaaaans 74
D UP D ATE .. e e e e e e e e e e e e e e e e e s e e e e e e e e e e e e e e e e e e e e e e e e e e e aaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaans 74
D S DELETE. .. e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e aaaeaaaaaaaaaaaaaaaaaaaaaaaaanaaaaaaaaaaanns 75

6. Criterios de Seleccion: SQL VS NOSQL......ccceireiriiiiiniinieeneesiee st sttt ebee b e sbeesaeeseeenteesbeesaeesaeenas 75

CAPITULO 6 - Industrial Internet Apps: una guia practica desde el Edge hasta el Cloud ........................ 77

1. Introduccidn a las Industrial INTErNEt APPS.......ueeiiiciiiiiiiiieie et e s srrre e e srae e e ssrreeeesanes 77

P Yo (U1 d=Tot {0 o= I | o) I g Vo T [=T o o - PSRRI 78

3. Edge y protocolos de COMUNICACION ......eeiiiieiiieieiiie ettt et e e ree e s ree e e s ee e e s abee e s ssbeeeesnseeas 79
B0 OP C U A ettt h ettt ettt e bt e e bt e eht e sa bt et e b e e bt e beesheeeat e e be e beenheesanenas 80
K 7 |V [ N OO PP P RO P RS PPOTPPTUUROPPOUONt 81
B3 HT T P e e e e e e e e e e e e e e e s e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e aaaaaaaaaaaaaaaaaaaaaaaaaaaaanns 82
3.4, WEDSOCKET (WS) ceeeiteeeiietieee ettt ettt eeette e et e e e et e e eebbeeeesetbaeesetbaeeesbseeeestraseesssbeeeesnssaeeesses 84

4. Almacenamiento en series temporales: INFIUXDB............oeieciiiiieciee e 86

5. Ejemplos practicos de apliCacion@s HOT.......uuiiiiiiiiieeciee ettt e e ttee e e aree e e e e e s enbaee s enreeas 87
5.1. Ejemplo 1: Node-RED + INfluXxDB + MQTT + SIaCK.......ceeeeiiiieeiiiee ettt 87
5.2. Ejemplo 2: Node-RED + Node.js + HighCharts + REST......ccccoivviiiiiiiiiee e 89
5.3. Ejemplo 3: Node-RED + INflJuXDB + Grafana........cccoecuviiiiiciiiiiiciiee et 92
5.4. Ejemplo 4: SCADA 10€al SOBIre MQTT ...cccciiiieieiiieeeeiiee e ettt e e ecttee e e eette e e e ebteeeseateeaesnteeeesnsaeaeennes 94

CAPITULO 7 - Home Automation loT: Cémo construi un sistema domético completo.......................... 97

1. Introduccion a 1a DOMOtICa 0T LOW-COST.....eecviiiiiirieenieerie ettt s e 97

2. Protocolo MQTT: CONCEPLOS ClAVE......uiiiiiiiiieieiiie ettt ettt e e et e e e sata e e e s seae e e e sataeeeesnsaeee e ananeeean 97

3. Hardware y Firmware: SONOff THL6 + SI7021........oooiiiiiiieeiiiiee ettt e sree e e svee e e vre e e avree e 98
3.1. Configuracion paso a Paso €N TASMIOTA ......cceeccuiieeeeiiiieeeectieeeeecteeeeeetteeeeeetreeeeeetteeeesesbeeaesassaeeesnnns 99

4. El cerebro del sistema: RASpherry Pid....... oottt cttree e e e e e e atre e e e e e e e nnraeeee e s 102
4.1. Datos del exterior con OpenWeatherMap .......cccueieeiieiiciiiee et e e e 103
4.2. Historizacion €N INFIUXDB ......c.coviiiiiiieeieesteesieeste ettt sttt s s st 104

4.3. Consulta de recursos CPU Y RAIM..........uuiiiiiiei i cccieeeee e e ecette e e e e e e e e etaree e e e s e e e esnbeaaeeeeaeeeennnrnnns 104



4.4. Envio de ficheros CSV a Bucket de Amazon Web Services (AWS) ....cccovuveeereeeiiiiiinveeeneeeeeeeinnnns 105

4.5. Dashboard Web (Node-RED Dashboard 2.0) .....cccuueeeieeeiiiiiiiieeeeeee et e eeeeivveeeee e e eeseannnes 106
4.6. CONSUITA A8 NISEOMICOS .. .eeiutieiiiieiie ettt ettt ettt e e s e s be e e sbeesbee e sareesneeesareean 107
CAPITULO 8 - Node-RED: Construyendo tu propio ecosistema 10T desde cero.............cccoeeevreeueuennnsn. 109
1. Introduccion al ecosistema 10T MOAUIAT.......cociiiiiiiiiiee e 109
2. Infraestructura base: IOTStack y virtualizacion ligera.......cccueeeeeieee e 110
2.1, DesSpliegUE CON IOTSEACK . ..tiiii it ieciiee ettt ettt e e e e st e e s et e e s ssnbaeeessnsaeeesnsaeeesnnnseeennn 110
2.2. Gestion de contenedores y datos con POrtainer .........evvvciiiiiiciiieecciee e 110

3. Nucleo de orquestacion y procesamiento: NOAE-RED........ccccvevviiiiiiriiiee et eeee e e e 112
3.1. Funcionalidades del flujo de datos .........cccueeiieiiii i 112
3.2. Visualizacion en tiempo real: Dashboard 2.0.........cccuviieeciiiiiecieececeee e e 112

4. Integracion de servicios externos mediante APIS REST ....ciiicuiiiiiiciiieicieee e esiree e esvte e e ssreeee e 112
5. Almacenamiento NoSQL y operaciones CRUD con MoNgODB..........cccoeviieiiieieccciee e eeeee e 113
5.1. Desarrollo de una interfaz CRUD WED ......coouiiiiiiiiiiiiie ettt 113
CAPITULO 9 - Protocolos de mensajeria loT: Cémo se comunican realmente las cosas....................... 118
1. Introduccidn a los protocolos de Mensajeria 0T .........ieciiee e e e e e are e e 118
2. Analisis comparativo: MQTT VS. AMOQP ......ouiiiiiiiieciee et sree s e e s sbe e e e nbee e e s nreeas 119
2.1. MQTT (Message Queue Telemetry TranSPOrt) ....c.ceeccieeeieeeiieecieeeereesreeesreeesreesreeesraeesveeenes 119
2.2. AMQP (Advanced Message QUEUINE ProtoCOI) ......cccueiiiciiieeeiiieeeeciee et 119

3. Demostracion practica 'y andlisis de tramas .....cccuveeieciiie ettt et e e e eaee e e 121
3.1. Pruebas de SIMUIGCION ....cc.eiviiiieieee ettt sttt b e bt b sttt es 121
3.2. Analisis de tramas €N WiIreShark..........cocueeeierieiieneene e 122
3.3. Pruebas de simulacion (Sin cliente reCePLON) .....cciviiiiciee ettt 124
3.4. Pruebas de simulacién (Recuperacion del cliente receptor) ......cccoccveeeeccieeeeciieee e, 124
3.5, CONCIUSTON ..ttt e s bt sttt et e e s be e s bt e s ae e sat e st e e abeebe e bt e sbeesneesaeeeatean 125
4. Caso de uso aplicado: Tracking GPS con OwnTracks, Node-RED e INfluXDB ........ccccceevcviveeiicieeennnns 126
4.1. Flujo de procesamiento GE0ESPACIAL.......ccciuiiiiiiiiiieciiee et e e e e sbre e e e 127
CAPITULO 10 - SCADA: El sistema nervioso de la industria moderna .............c.cccccoeveveveineveinueenenennns 129
1. Introduccion a 10S SIStEMAS SCADA ..ottt ettt sttt et sb e be e s bt e st e sateeteesbeesaeesaaeeas 129
1.1. éQué es realmente un SCADA y cUAl €S SU POSICION? ......oeieiiiiiieiciiiee ettt 129

2. La Plataforma Wonderware en entornos industriales.........c..coocveeieieenienicnicnceeeeceenee e 130
2.1. Componentes Clave de [a ArqUItECIUIa .......ciicciiii i sre e e serae e 130

3. Integracién con Entornos .NET y Comunicaciones Industriales..........ccceeeeiieiieiiieecccciee e, 131



4.

3.1. Extensibilidad Mediante (NET ....cooooiiiiiieieieeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeee ettt 131

3.2. Estandarizacidon de Comunicaciones: El Estandar OPC..........cccovviiiiiieieciiiee e 132
El Mercado de software SCADA y 12 INAUSEIA 4.0 ...cooiiiieiieiiee et sree e e 133
4.1. Evolucién hacia la Analitica y el CAlculo del OEE .......cc.ooviiiiiiiiiiiee e 134

CAPITULO 11 - De las Alarmas del SCADA a tu Mévil: Conectar una planta industrial con Telegram .. 135

1. Introduccidn al envio de alarmas @ TEleGram ........ccuveiieiiiii e 135
2. Arquitectura general del SIStEMA@ .. i uiii it e e e s e e s e e e s e e e e e e e e s areeas 136
3. Preparando as alarmas: ETL €N SQL SEIVET ......ccuuiiiiiiieeeceiiee e seitee e sstte e seveee s ssree e s ssvee e s e ssbeeeessnneeas 137
3.1. Estructura de vistas y tablas auXiliares ........cooecuieiiiciiieicie e 137
3.2. Automatizacion mediante Stored Procedure y SQL AENt ......c.uveeieiiiieeeiiieeeecee e 138

4. Node-RED: El motor que detecta cambios de estado.........ccccueeeeeciieeiciiiie e 139
4.1. Légica de discriminacion de EVENTOS ......ccccuiiiiiiiiiieciiee et crree et e e sree e s sbee e e s sabeee e e sareeas 139

5. Configuracion del Bot de Telegrami........ciiiciiiii ettt sree e s s e e e e snbae e e e nreeas 140
5.1. Pasos de aproViSiONAMIENTO .......eeiieciiieieiiiee et e e ettt e e esir e e e s ste e e e s satre e s eeabreeeesntaeeesnsaeeesnnsaeeenns 140
5.2. Formateo de |0S Mensajes TRIEZIamM ......cc.uiii ittt et e et e e eeaaeeeeas 141
5.3. HMI de bolsillo mediante comandos bajo demanda ..........cccoecviieeeiiiiie e 142
CAPITULO 12 - MediCion de ENEIGIa...........ccoovoviviveieeeeeeeeeeeeeeeeeeeeeeesassssseseseses et ssssessssssssssssessssesesesessssanas 144
1. Introduccidn a la medicidn de energia iNdustrial ........ccccuviiiiiiiiiiiiicce e 144
2. Consumo eléctrico con analizadores CIrCULON ........oouiiieeieenienie ettt e 144
2.1. Direccionamiento en memoria y adqUISICION .......ccccuiieeeciiieieciiee et eeree e e e srae e e eeaaeee e 144
2.2. Visualizacidn de los datos en NOde-RED ..........ccoeeiiiiiiriiiieeneenee ettt 145

3. Generacion fotovoltaica ¥y @ULOCONSUMO......uiii ittt e sbee e e e sbre e e e eareeas 147
3.1. Arquitectura de comunicacion fotoVoItaica ........eevvciiieiiciiie e 147
3.2. Direccionamiento en memoria y adqUISICION .......ccccuiieeeciiieieciiee et et esree e e eerre e e eeaaeee e 149
3.3. Visualizacion de datos en tiempPo FEal ........ceiieuiiiiicciiie ettt e 149

4. Puntos de recarga de vehiculos eléctricos: Protocolo OCPP ........ccccovvvciiiiiicieee et 150
CAPITULO 13 - Machine Learning: cuando las maquinas aprenden solas................c.cccocovuevereererrennn. 152
1. Introduccidn al Maching LEarNiNG ......ceecciiee i eciiee ettt e e e e e et e e e saer e e e s sataeeessnbseeesnanneeaeas 152
1.1.  Preguntas clave y Herramientas del entorno .......cccuveveee i 152

2. Analisis EXploratorio de Datos (EDA) .....eceueieieciieee ettt ee e e e tte e e e te e e e e abe e e e eareeaeenntaeaeenraeas 153
2.1. Pasos fundamentales en la preparacion de datos.......cccocuveeiiiiiieecciiie e 153

3. El Modelo Predictivo: Regresion LOZISTiCa ....uuiiiciiieiiiiiee ettt e e e e e 155

3.1. Entrenamiento y Seleccion de CoefiCiENtEs.........cocccuiieiecieii it 156



3.2. Sensibilidad a las Variables del SIStemMa@.......coovvveeieiiiiieieeeeeeeeeeeeeeeee 157

4. Evaluacion (Scoring) y Decision OPeratiVa........ececcueeeeiecieeeeeiieeeeeciieeeeecitee e e ette e e e svre e e s esrteeeeseneaeeesanes 158
4.1. Umbral de Decisidn y Métricas de Rendimiento ........ccceeeviiiiiiiriiieiiiiiec e 159
5. Data Science Aplicado: Lo que Google Sabe de Ti.uuuiiiiieccciiiieee ettt eerrrree e e 160
5.1. Analisis de datos de Discovery y generacion de INSights .........cccceeeviiieeeeiiiie e, 161
CAPITULO 14 - Introduccién Practica a la Visién Artificial: de Node-RED a TensorFlow y YOLO .......... 164
1. Introduccion a 1a Vision Artificial .........ooeueeeiieiiiee e 164
2. TensorFlow y su integracion €n NOAE-RED .........c.ueiiiiiiiiiiiiieeeciee et esree e sree e s ree e e 164
3. Modelos pre entrenados €N TENSOIFIOW.JS ...c.cicuiiiiiiiiieiciiee ettt e e s e e e sree e e e e 166
3.1. Deteccion de 0bjetos CON COCO-SSD......cuuiiiieciieeeccieee ettt e et e e e stre e e e erre e e esrae e e seasseeesenaaeeeeas 166
3.2. Clasificaciéon de imagenes con MODIIENEL ...........oooeciiiiicciiie e 167
3.3. Deteccion de Manos CON HaNAPOSE. ........cieiuiiiiiieriieeiee ettt ettt e st e e e e sbee e 168
3.4. Estimacion de postura corporal con POSENET.......ccccviiiiiciiii e e 169
4. Composicion de flujos y reconocimiento facial avanzado ........cccceeeeeeeeciiveeeie e, 169
4.1. Combinacion MUILIMOTEIO. ... .coiuiiiiiiiiee et 169
4.2. ReconoCimiento facial......coceoiiiiiiieeee e e 171
5. Vision Artificial Profesional: OpenCV y YOLOVA......ccouiieiieiiie ettt eettee e esvee e vee e e svee e e s 174
5.1. Arquitectura de un detector de objetos profesional........ccccceeciieiiiiiieiiiiieeece e 174
CAPITULO 15 - Redes IP: una guia esencial para entender cémo viaja la informacion por lared........ 176
1. Introduccidn: La base de 1a conectividad.........coiuiiiieiiiiieeee et 176
2. Ethernet: El estandar fundamental.........oc.ooioiiiiei e 176
3. Modelos de refer@nCia: OSI Y TCP/IP ... ecreeeeeteecee et eteeete e este e st esbeevesbeeebe e beesteestaeesaeeaseenseen 177
3.1. Modelo OSI - Open Systems Interconnection (7 Capas) ......cccvueeecreeereeesireeeiieeesreesireeesreesveeenns 177
3.2. Modelo TCP/IP - Transmission Control Protocol/Internet Protocol (4 Capas) ......ccceeeveeeveenns 177

4. Capa fisica y enlace de datos: MAC y tramas Ethernet........ccoeeeeciieiicciiei et 178
5. Capa de Red (Nivel 3): IPV4, SUDIredes Y NAT ........veiiieeeiee ettt ertae e ete e e sare e s reeenaeesavee s 180
5.1. Clasificacion de direCCiones IPVA..........couiiiieiiieiietene ettt s 180
5.2. Direccionamiento PriVadO.. ... uieeiiciiieeccieee e ecieee et e st e et e e e et e e e e ratr e e e enntae e e eataeeeennaraeeaan 181

6. Capa de Transporte: TCP VS. UDP ...ttt e e eecrer e e e e e s et e e e e e e e s abtre e e e e e e eesnnreaeeeeaeeeenns 183
7. Infraestructura de red industrial (OT) y redundancia........ccceeeeeieeieciiie e e 184
7.1. Gestion de bucles Mediante RSTP........ooiiiiiieeeee e s 185

8. Segmentacién mediante VLANS (IEEE 802.1Q)) .....ceeiiiiieeeiiiieeeeiiieeeecitee e eeiree e eevee e s esevaee s e svaeeeseaveeas 187

8.1. Tipos de puertos €N CONMULAAOIES ........uuiiieeiiiiecciieie e e e ecerre e e e e e e eceare e e e e e e e e s nbereeeeeeeeesnnnrnnns 188



8.2. Ejemplo de Tagged / UNTagEed........cccueiieuieeciie ettt ettt et tee ettt eeeaae et e e ebeeeeareean 190

9. Enrutamiento de VLANS €n €l FIreWall .......coc.ooiiiiiiiiieieeeeeeeee et 192
9.1. Implementacidn con Firewalls SonicWall en Alta Disponibilidad..........ccceevieiiviiieiiniien e, 192
10. TradUCCION NAT ...ttt et ettt et e s bt e e sabe e sbe e e abteesbeeesabeesabeeeseeesabeeeanseesnseesreeesareesane 193
11. Cifrado y acceso remoto: Redes Privadas Virtuales (VPN) .......ooovcieieeiiieee e 194
CAPITULO 16 - Ciberseguridad industrial: una guia esencial para entender lo basico.......................... 195
1. Introduccidn a la ciberseguridad iNAUSLIal .........coociiiiiiiiiiecece e 195
2. Autenticacion: |a puerta de @Ntrada.....ccccuveeiiciieieiiee e s e e e 195
3. HTTPS y certificados digitales: cifrar €] Camino ........cccveiiiiiiiiiiie e 196
3.1. Transport Layer SECUNILY (TLS) .uuieiiiiiieeeeiiiee e et e e et e e eetee e e e etee e e e sataeeesenaaeeeesnsaeeesnsaeeesnnseneenan 198
4. Criptografia asimétrica: 1a base de 100 .....cccuiiii it e e e 200
5. VPN tUNEIES SEEUIOS ...vveiiieiiiee ittt e eettee e ettt e e e ete e e st e e e s bae e e ssabaeeeesabeeeesaabeeeeenseeesesnseeesensseeesennsees 202
6. Herramienta de analisis: ver lo que realmente pasaenla red......ccccoccceeicvieiecccieeeccciee e, 203
7 NOIMATIVAS .ttt ettt ettt e e st e e s bt e e e s e b et e e s bt e e e s abe e e e e be e e e e ree e e e anreeeeennreeeeennreeas 204
7.1. La norma fundamental: [EC 62443.......c..ui ittt sttt 204
7.2. Otras normas y marcos complementarios en entornos OT.........ceeeccuieeeeiiieeeeiiieeeeeiieeeeeeneee s 205

8. AUditoria OT: €] @NAliSIS SEIIO....utiiiiiiiiiieeitieit ettt ettt et e st e s sbte e sbeeesabeesareesneeesareess 206
9. Medidas Correctivas ¥ PreVENTIVAS ....ccuviii ittt erre e e e sbee e s e sabe e e e e snbae e e ennreeas 209
9.1. Medidas COMTECTLIVAS ..cocveeeiutierieeeieee sttt ettt e ree e st e s e e e e sb e e s st e e sareesbeeesareesaneeesnreesanenesaneesn 209
9.2. Medidas PreVeNTiVas ... ceeiiie ettt et s e s s e s e e sanee s 210
CAPITULO 17 - Amazon Web Services: una puerta abierta al Cloud................cccccoevvueeieiieececireeeeeae 211
1. Introduccidn: éQué es AWS y POr qQUE iIMPOItA? ..ccuvieeeeiiiieceiieeeecree e e ssr e e s srae e e s snbreeeesareeeeas 211
2. Los pilares de AWS: cuatro categorias ClaVe.........uiicciiieiiiiiiee ettt e e e e 211
B 0o oY o1V o J (=10 ISP 212
2.2. AIMAcEN@MIENTO (S3)..iiiiicuiiieeiiiiie ettt e e et e e et e e e e eette e e e e teeeeesasaeeeeaaseseesassaeeesansseeeeanseneanan 212
2.3. Bases de datos (RDS Y DYNAMODB) ......cccuuiiiuiiiiiieeiee ettt estre et e e s e e sra e e nae e sreeenns 213
2.4, REAES (VPC) ..ttt sttt ettt ettt sttt sh et s bt ettt e bt et e s bt et e sbesbt et e s bt este bt sueentesbeeasenbesaeens 213
3. Ejemplos practicos: AWS €N ACCION ......ueiiiiiieieiciee e ceteee ettt e e e etre e e s etre e s e eabae e s e eabae e s esntaeeeenrneas 214
3.1. Ejemplo 1: Crear un sitio web eStatiCo CON S3.....cooiiiiiiieee ettt e 214
3.2. Ejemplo 2: Asegurar Node-RED mediante Route 53, ACM y Load Balancer........cccccceeuuunrnnenn... 214
3.3. Ejemplo 3: Aplicacion Serverless con Lambda, API Gateway y DynamoDB.........cccccccveveeivneenn. 215
CAPITULO 18 - Google Cloud Platform: Entendiendo la nube de Google sin complicaciones .............. 217

1. Introduccidn a Google Cloud PIatfOrm .........cccuiiiieiiieeceee e et are e 217



2. Los grandes bloques de Google Cloud PIatform..........cooeeiieiciiie e e 217

2.1. CoOmputo: Servidores en la nube (COMPULE ENGINE)...ceeiiiuiiiiiiiiieeciireee e evaee e 218
2.2. Almacenamiento: Cloud Storage y 10s "buckets" ..o 218
2.3. Bases de datos: SQL Y FIrEStOIE ...uiiiiiiiiiiiiieieciiee ettt ettt e e s st e e e ssbae e e ssabeeeesneaeaeeas 219
2.4, Redes: VPC, DNS, CDN ¥ MAS ...uviiiiiiiiieeeiiieeeeiieeeeeiteeeeesitteeeseasseessssssesssnssseeesssssesesasssssesnssnsenns 219
3. Ejemplo real: Hosting estatico con HTTPS €N GCP........ccoiiiiiiiiiciiee ettt ettt e e 220
4. Alta disponibilidad: Autoscaling y Balanceo €n GCP.........coovciiiiiiiiiiiiiiiee et eeeee e sveee e 222
4.1. Punto de Entrada y Balanceo de Carga......ccccviecurieiiiiiieie e eseessstee e svee e e s sree e s s 223
4.2. Segmentacion de SuUbredes (SUDNETS) ....c..eccuieiciieicie et e e 224
CAPITULO 19 - CCTV y sistemas de alarma: cémo funcionan estos guardianes silenciosos.................. 225
1. Introduccidn al CCTV y sistemas de @larmMa .........cocciiiieeciiie et e e st e e e sare e e 225
2. EQUE €5 UN CCTV? ittt ettt ettt ettt ettt ettt e s bt e sttt e s ab e e st e e s bteesabeeabbeesabeesabaeesabeesabeessaeesabeennns 225
3. Delacdmara alared: asi viajan 1as iMAZENES .......ciiiiiiii i 226
3.1. Especificaciones de Alimentacion POE+........coocuiiiiiiiiii ittt e e 226

A, CAMAIAS [Pttt ettt b e s bt sttt et b e b b et eh et ea et et e e bt e nhe e eheesateeateebe e beenes 227
5. Grabadores NVR: el cOrazdn Sil@NCIOSO ......cocueiiuiiiiierieiieiie e 228
5.1. Calculo de AIMAaceNnamiENto .....c.c.eeeiiieriieieiieeriee ettt et ettt e sbe e e sabeesbeesneeesareeenes 228

6. Ver, revisar, gestionar: el software de CoONtrol .........cccuviiiiiiiiiccee e 229
7. ¢Como “ve” la cdmara? Protocolos que lo hacen posible ..., 230
7.1. RTSP (Real Time Streaming ProtOCO|l) ....cccuueii ittt ettt e e aae e 230
7.2. ONVIF (Open Network Video Interface FOrum).......ccoeveiciieieciiiee et 233

8. Smarthome: cuando la seguridad [1€8a @ CASA.......ccivviiiiiiiiie e e 233
8.1. Arquitectura de un Sistema de Alarma Doméstico (Ecosistema Tapo) ....ccceeeveeevrveerreeecveeenenenn. 233
8.2. Funciones Inteligentes y AUTOMAtiZACION .......ccccviiiieiiiie e et 234

9. Mirillas digitales: el “NUEVO tIMBIE” .......ooo e e et e e 235
CAPITULO 20 - Escaneres de cOdig0s de DArras................cccceueueuiueeieeiieeeeeeeeeeseetsese s 237
1. Introduccidn: Cuando un beep sostiene la trazabilidad .........ccccceevciiieniiiee e 237
2. iPor qué siguen siendo Clave 10S ESCANEIES? .......ciicciiieieiiiie et ceee e e see e e e e s e e e e sabee e e e eareeas 237
3. El PowerScan PM9600: hardware industrial robUSO .......cccceviiiiiriiiiiecc e 238
4. Mas que leer: comunicacion bidireccional (“TWo Ways”) .....ueieeeciiiie et 239
5. Control por comandos y software de pruebas ..........ccueeieeiiiiiiciee e 240
o3 B 1Y/ oo F=] Fo Ty oo o VY[ e [y o] = 1 PR 241

6. Integracion en software @ medida (CH .NET) ...ttt e e e e e e 243



CAPITULO 21 - Impresoras de etiquetas: la pieza invisible que hace funcionar la industria moderna. 245

1. Introduccidn: La tecnologia discreta tras la cadena de SUmMinistro ........cccccceeecvveeeeccieeecccieee e, 245
2. Por qué las impresoras de etiquetas SON @SENCIAIES ......coccuviiiiiiiiiiiriie e 245
3. ¢Qué es exactamente una iMPresora de etiqUEtas? ......covccieeivecier e 245
4. Un ejemplo real: 12 Zebra ZTA21 ...ttt ete e e et e e s e tte e e s e bte e e e ebaeeeeebtaeaesanes 246
5. Dentro de la impresora: etiquetas y ribbon...........coo i 247
6. Dos tecnologias de iMpPresSion tEIMICA.. ...t e e s e sbee e e s ereeas 248
6.1. Transferencia TErmMica (TTR) ..ueeiciroiiie e see ettt re e st e et e e s e e e beeesabeesnreeesaeesnsneanns 248
6.2. Transferencia DIreCta (TTD) .ocuueiciiecieeeieeete et e e ree st e et e e rre e s te e e ssr e e st e e ebeeesnteesnseeeseeesnsneanns 249

7. ZPL: el lenguaje detrds de 1as @liQUETAS......c.ueiiiciiie ittt e et e e e et e e e ebae e e 249
8.Dela pantalla @ la EtiQUELA .....ccccuiie it bae e e e araeas 250
CAPITULO 22 - Las basculas industriales: el eslabén invisible que sostiene la automatizacion............ 252
1. Introduccidn: Mucho mds que una cifra en pantalla.........cccoecvieiiiiiiiiici e 252
2. El visor: el verdadero cerebro de 1a bascula .........cooveeriiiiiiiiiiiiieeeeeee e 253
2.1. Epelsa — Visor Orion: Ethernet y Modbus TCP........cccuviiiiiiiieieciiee e e e e e e eaaee e 253
2.2. Giropes — GIl400: 1a robustez del RS-232.......ccuiiiieeiiie ettt et e e e e et e e s earee e 255
2.3. Baxtran: herencia industrial consolidada...........ccoeveeiiiiiniiiiiiie e 256
2.4. Mettler Toledo: protocolos bien definidos y Ethernet industrial .........cccccvveeiiiieiiiiiiieeciiee, 259

3. Tecnologias de comunicacion y protocolos de PESAJE.....ccccuueiieeiieieecitiee ettt e 263
4. El software: donde el dato cobra Sentido........coceeiieiiiiiieiieeeee e 263
CAPITULO FINAL. Conclusiones: Mas alla de la Industria 4.0 ...............ccccceveveruruereeeeeeeeeie e 267
Una transformacion que apenas acaba de COMENZAT .....coccvveeiiciiieeciiiee et ssire e e s sere e e e saree e 267
La evolucion de 13 INAUSEIIE 4.0 ....oo.eiiiiiiieeeeeeeree ettt esre e s sene e 268
Las tecnologias CON MAaYOr FULUIO.......c.uiiiieiiee ettt e e e e et e e e saat e e e e ataeeeenbeeeeenanreeaean 269
Qué deberia aprender Un iNGENIEIO JOVEN .......oiiiiiiieiiiiiee e eeteee et eetee e e et e e e e ebee e e e raree e e eenraeaeenreeas 271
Los conocimientos que seguiran siendo validos dentro de diez afios........ccceeevciieeecciieeeciciie e, 273
REFIEXION FINQAI ...ttt e s s s e et e e b e e sneesane e 275
Bibliografia recomendada y recursos por capitulo .............ccooooiiiiiiiiiiiic e 276
(07T o 1{ 1] Lo 01 RS PRRST 276
(07T o 11 1] Lo 0 AU S PR ST 276
(07T o 11 1] Lo T PR SR 276
(07T o 11 1] Lo T SRS 276

(07T o 1{ 1] Lo =SSP 277



(07T o 11 1] Lo TN YRS 277

(07T o 11 1] Lo Ty SRS 277
(0T o 11 U] Lo TR J PSPPSR 277
(0T o 11 U] Lo TE PSPPSR 278
(07T o 11 1] Lo 00 K SRR SR 278
(07T o 11 1] Lo 01 I SRR UR 279
(0T o 11 1] Lo 01 2 PSPPI 279
(0T o 11 1] Lo 00 A PSPPI 279
(0T o 11 U] Lo 01 PSPPI 280
(07T o 11 1] Lo 00 K= PP 280
(07T o 11 U] Lo T SRS 281
(07T o 11 1] Lo 01 A PSPPI 281
(0T o 11 U] Lo 00 = PSPPI 282
(0T o 11 U] Lo T K PSPPI 283
(07T o 11 W] Lo 0 X 0 PSR 283
(07T o 11 1] Lo 0 21 AP 283

(0T o1 (U1 o T AU 284



